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1 Introductie HitmanPro.Kickstart

Dit document beschrijft hoe HitmanPro.Kickstart gebruikt kan worden om een gegijzelde computer te
redden. De doelgroep van dit document varieert van niet-technische gebruikers die geconfronteerd
worden met een ontoegankelijk bureaublad, tot support medewerkers die een gereedschap nodig

hebben om ransomware van gegijzelde computers te verwijderen.

De intentie van dit document is om te beschrijven hoe eenvoudig het is om een HitmanPro.Kickstart

USBstick te maken en hoe u deze kunt gebruiken om een gegijzelde computer te ontgrendelen.

HitmanPro.Kickstart stelt u in staat om uw computer op te starten vanaf een USB stick om zo malware

van een gegijzelde of vergrendelde computer te verwijderen.

HitmanPro is een second opinion scanner, ontwikkeld om computers te redden die geinfecteerd zijn
met virussen, spyware, Trojaanse paarden, rootkits en andere bedreigingen, ondanks dat deze
computers beschermd waren met up-to-date antivirus software.
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2 Wat is ransomware?

Ransomware, ook wel gijzelvirus of politievirus genoemd, is schadelijke software die via internet op uw
computer terecht kan komen. Letterlijk vertaald betekent ransom losgeld. Ransomware is een
programma dat een computer 'gijzelt' en u chanteert door vervolgens geld te eisen om de computer

te 'bevrijden’.

Op besmette computers verschijnt een scherm waarin vermeld wordt dat de computer is geblokkeerd
door de politie , Buma/Stemra of een andere instantie. Op het scherm valt te lezen dat de computer is
geblokkeerd omdat de gebruiker zich schuldig zou hebben gemaakt aan een strafbaar feit op internet,
bijvoorbeeld illegaal downloaden of het bekijken pornografisch materiaal. Om de blokkering op te

heffen moet een boete betaald worden, meestalrond de 50 a 100 euro.

Het bureaublad is in de meeste gevallen niet meer toegankelijk en u kunt ook geen andere

programmaf6s meer opstarten. |l edere keer als u de <con

met de melding opnieuw. Zie Figuur 1 voor een paar voorbeelden van ransomware.

Computer ontgrendelen
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Figuur 1 : Voorbeelden van ransomware
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3 Waarom heb ik HitmanPro.Kickstartnodig ?

Zodra ransomware een keer actief is geworden op uw computer verschijnt er een beeldvullende
melding op uw scherm. Deze melding verschijnt iedere keer als u uw computer opstart. Wanneer deze
melding zichtbaar is, is het niet meer mogelijk om uw bureaublad te benaderen. Tevens is het niet
meer mogelijk om uw antivirusprogramma, of een ander programma, op te starten waarmee u
eventueel zou kunnen proberen het virus te verwijderen. Hoe raakt u nu dit vervelende virus kwijt?

Er zijn verschillende rescueCD& beschikbaar waarmee u kunt proberen om de ransomware van uw
computer te verwijderen. Echter, deze rescueCD& starten allemaal een andere omgeving op dan uw
vertrouwde Windows omgeving. Er zijn bijvoorbeeld rescue-CD& die een Linux omgeving gebruiken
waarin u met speciale tools uw harddisk moet scannen om de ransomware te vinden. Voor de meeste
niet-technische gebruikers zijn deze CO& te lastig in het gebruik en kunnen bij verkeerd gebruik zelfs
leiden tot een systeem wat niet meer opstart.

Daarom hebben we HitmanPro.Kickstart ontwikkeld. Het is ontworpen met de intentie om op een

eenvoudige manier gebruikt te kunnen worden door niet -technische computer gebruikers. Het enige

wat u hoeft te doen is uw gegijzelde computer op te starten met behulp van de HitmanPro.Kickstart

USB stick. De programmads op de st i ckopgtatrelgsantener voor
dan automatisch HitmanPro zodat u malware en ransomware kunt verwijderen. Alle noodzakelijke
stuurprogrammads (drivers) voor uw systeem en alle d
zich deze nog?)zijn beschikbaar. Het is niet nodig om kennis te hebben van programmad& van andere
besturingssystemen, bijvoorbeeld Linux. U hoeft daarnaast ook geen moeilijke handmatige acties uit te

voeren, zoals het wijzigen van registersleutels, wat in het ergste geval er toe kan leiden dat uw

computer niet meer opstart. Voor een meer uitgebreide vergelijking tussen de eigenschappen van
HitmanPro.Kickstart en op dit moment verkrijgbare rescue CD&, zie paragraaf?.
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4 Het maken van eenHitmanPro.Kickstart USBstick

Om een HitmanPro.Kickstart USBstick te maken heeft u een vrije, niet gegijzelde, computer nodig
waarop u de HitmanPro applicatie kunt starten. U heeft tevens een USBgeheugen stick nodig met een
capaciteit van ten minste 32MBytes. Let op: de inhoud van deze stick gaat verloren tijdenshet maken
van de HitmanPro.Kickstart stick

Start allereerst de HitmanPro applicatie. Er verschijnt een scherm zoals getoond inFiguur 2.

@ Hitmanbro370 - Buld 177 [=] @ ==
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£_ HitmanPro

cloud antimalware Drweb

IKARUS e
Controleer uw computer op alle vormen van schadelijke software, inclusief virussen, Emsisoft
Trojaanse paarden, rootkits, wormen, spyware, nep-software en keyloggers GData ©
Bitdefender "il

Kiik op Volgende om naar schadelijke software te zoeken

@ [ Volgende \V] [ Sluiten

Figuur 2 : HitmanPro hoofdscherm

Klik nu op de Kickstart knop. B verschijnt een scherm zoals getoond in Figuur 3.

& HitmanPro 37.0 - Build 177

==
Maak HitmanPro.Kickstart USB-stick

HitmanPro Kickstart is de oplossing voor politie gijzelvirussen en andere hardnekkige malware die normaal computergebruik
in de weg zitten.

+ Start je eigen gegijzelde Windows-besturingssysteem - geen aparte Linux omgeving

+ Omzeilt rootkits ) r boot record (MBR) nestelen

+ Start HitmanPro zonder een bruikersaccount en wachtwoord in te geven

+ Verwijdert ransomware, nep-antivirussen en andere frauduleuze malware van je computer

Klik hier voor meer informatie over HitmanPro.Kickstart

PGLITIE

1 sluit een USB-stick aan waarop u HitmanPro.Kickstart wilt installeren. ‘

|

Figuur 3 : HitmanPro.Kickstart USB stick maken
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Steek nu de USB stickwelke u wilt gebruiken voor de HitmanPro.Kickstart bestanden, in een vrije USB
poort. Zodra een of meerdere USB sticks gedetecteerd worden, verschijnt er een scherm zoals getoond

in Figuur 4. Alle beschikbare USB stick worden in dit scherm getoond.

" HitmanPro 3.7.0 - Build 177

< HitmanPro.Kickstart USB-stick

olitie gijzelvirussen en andere hardnekkige malware die normaal computergebruik

¢ BUNDESFOLIZE!
1 sluit een USB-stick aan waarop u HitmanPro Kickstart wilt installeren.

2 Kies uw USB-stick dat niet met een wachtwoord is beveiligd :

¥4

HITMANPRO (HP v195b)
(E)

Figuur 4 : Keuze van de USB stick voor HitmanPro.Kickstart

Selecteer nu de USBstick waarop de HitmanPro.Kickstart besanden geschreven moeten worden en

drukopdeknop 6 Ki ckstart Figusrb ebrleenvoerbeild. zi e

" HitmanPre 3.7.0 - Build 177

1 Sluit een USB-stick aan waarop u HitmanPro.Kickstart wilt installeren.

2 Kies uw USB-stick dat niet met een wachtwoord is beveiligd :

HITMANPRO (HP v195b)
(E)

3 Kickstart installeren

Figuur 5 : USB stick voor HitmanPro.Kickstart geselecteerd
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Er verschijnt nu een waarschuwing dat alle gegevens die op de USB stick staan verloreaullen gaan als
u verder gaat, omdat de stick geformatteerd wordt voordat de HitmanPro.Kickstart bestanden

geschrevenworden. Zie Figuur 6 voor een voorbeeld van deze melding.

& HitmanPro 370 - Build 177
start USB-stick
politie gijzelvirussen en andere hardnekkige malware die normaal computergebruik

em - geen aparte Linux omgeving
e master boot record (MBR) nestelen

=

Voordat HitmanPro Kickstart wordt geinstalleerd wordt de USB-stick
1 switeenuses| A opnieuw geformatteerd.

Waarschuwing! Bij het opnieuw formatteren gaan alle gegevens

Kies uw USB-st|
2 verloren die op de USB-stick zijn opgeslagen.

Weet uw zeker dat u wilt doorgaan?

(E)

3 Kickstart installeren

Figuur 6 : Waarschuwing voordat de USB stick geformatteerd wordt

Al's u op de 6Jad knop @USBIstickgefarmatteetd endverdeg ells el ect eer d
noodzakelijke HitmanPro.Kickstart bestanden van de HitmanPro servers gehaald en op de USB stick
geschreven.Op het scherm wordt een indicatie getoond van de voortgang. Zie Figuur 7 voor een

voorbeeld van de voortgangs indicatie.

art USB-stick

olitie gijzelvirussen en andere hardnekkige malware die normaal computergebruik

n andere frauduleuze malware van je computer

r HitmanPro.Kickstart

1 sluit een USB-stick aan waarop u HitmanPro Kickstart wilt installeren.

2 Kies uw USB-stick dat niet met een wachtwoord is beveiligd :

HITMANPRO (HP
v195b) (F)

3 Kickstart installeren Downloaden 31% ...

Figuur 7 : Voortgangs indicatie
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verwijderen uit de computer en deze stick gebruiken om malware van een gegijzelde computer te

verwijderen.
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Zodra het proces voltooid is verschijnt er een scherm zoals getoond inFiguur 8. U kunt nu de USB stick

sen en andere hardnekkige malware die normaal computergebruik

cem - geen aparte Linux omgeving

£ 4

HITMANPRO (HP
v195b) (F:)

3 Kickstart installeren

1 sluit een USB-stick aan waarop u HitmanPro Kickstart wilt installeren,

2 Kies uw USB-stick dat niet met een wachtwoord is beveiligd :

4 sluit de Kickstart USB-stick aan op de gegijzelde pe die u wilt bevrijden.
l Start de gegijzelde pc opnieuw op vanaf de Kickstart USB-stick.

) nestelen

' Klik hier voor meer informatie over HitmanPro Kickstarl

Figuur 8 : HitmanPro.Kickstart USB stick creatie beeindigd

Figuur 9 toont de inhoud van een vers gecreéerde HitmanPro.KickstartUSB stick.

1! HitmanPro3s

3 items

—~

-

0
I| organize = Sharewith v  New folder =~ O @
S Favorites é Name Date modified Type Size \
B Desktop & HitmanPro.exe 6-11-201215:09 Application 8.067 KB
& Downloads & HitmanPro_s64.exe 6-11-201211:31 Application 15.228 KB
% Recent Places - Kickstarter,exe 6-11-201215:09 Application 141 KB

Figuur 9 : Inhoud van de HitmanPro.Kickstart USB stick
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5 Verwijderen van ransomware met behulp van de HitmanPro.Kickstart
USBstick

Als u een HitmanPro.Kickstart USB stick heeft aangemaakt, kunt u deze gebruiken om een gegijzelde

computer te ontgrendelen. Voordat u hiermee begint moet u de gegijzelde computer eerst uit zetten.

Stop de HitmanPro.Kickstart USB stick in een vrije USB poort van de geijgelde computer en zet deze

daarna aan. Zodra de computer opstart gaat u naar het bootmenu van uw BIOS waar u de USB stick
selecteert waarop HitmanPro. Kickstart staat. Druk dan
deze stick. Let op: om in het bootmenu van uw BIOS te komen moet u de toets F8, F11 of F12

indrukken, dit is afhankelijk van welk type BIOS u heeft.

Zodra u de juiste USB stick om van op te starten heef

volgende (Engelstalige) bericht getoond worden.

HitmanPro.Rickstart 1.8 (c) 2812 SurfRight
USB Boot Options:

1 Bypass Master Boot Record [default]

2 Regular boot (Wwhen bypass did not wWork)

Please enter ypour choice: _

Figuur 10 : HitmanPro.Kickstart bootmenu

Ukuntnuki ezen om op 616 of 6286 te drukken om op te start
vanopstarten i s opt i ebodrkedrdvawawharteisghijf dvergesteaentwerat.

Indien u geen toets indrukt zal het proces verder gaan met deze standaard opstart manier.

Optie 6206 kan gebrui kt worden indien u een aangepaste

gebruik maakt van de master boot record, zoals de Linux bootloader GRUB.

Bij twijfel, kies dan altijd voor optie 061508.



Indienuvoor optie 6186 heeft (erikhbzpasmgetoondinrFguhlil.j nt er een

HitmanPro.Rickstart 1.8 (c) 2812 SurfRight

USB Boot Options:

1 Bypass Master Boot Record [default]

2 Regular boot (when bypass did not work)

Pleaze enter your choice: 1

HitmanPro.Hickstart booting
MBR Read

Figuur 11 : Standaard boot methode

Na ongeveer 3 seconden gaat het proces verder en wordt uw eigen Windows opgestart vanaf de

harde schijf.

Indien u een melding krijgt zoals getoond in Figuur 12, kies u dan voor OWitmadows onoDme
reden waarom u dit scherm krijgt is omdat uw vorige Windows sessie niet netjes beéindigd is,
bijvoorbeeld om dat u de PC heeft uitgezet met de aan/uit-knop. Dit heeft verder geen negatieve

gevolgen voor de werking van HitmanPro.Kickstart.

windows Foutherstel

windows is niet goed afgesloten. Als dit het gevolg was van een systeem dat
niet reageerde, of omdat het systeem 1is afgesloten om gegevens te
beschermen, kunt u windows mogelijk herstellen door een van de onderstaande
configuraties voor Veilige modus te selecteren:

(Gebruik de pijltoetsen om uw keuze te selecteren.)

veilige modus
veilige modus met netwerkmogelijkheden
veilige modus met opdrachtprompt

windows normaal starten

Aantal seconden tot de gemarkeerde keuze automatisch wordt gestart: 18
Beschrijving: windows met de normale instellingen starten.

Enter=selecteren

Figuur 12 : Windows foutherstel bericht
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Zodra Windows is opgestart ziet u ofwel een inlog scherm wat lijkt op Figuur 13, of indien uw systeem
is ingesteld om automatisch in te loggen, ziet u uw bureaublad.

w. Windows 7 Ultimate

Figuur 13 : Windows logon met meerdere gebruikers

Indien u een inlog scherm ziet zoals getoond in Figuur 13 kunt u een gebruiker kiezen om in te
loggen. U kunt ook ongeveer 15 seconden wachten, waarna HitmanPro automatisch op het inlog

scherm getoond wordt. Zie Figuur 14 voor een voorbeeld hiervan.

HitmanPro

cloud antimalware

Controleer uter op alle vormen van schadelijke software, inclusief virussen,

Trojaanse paarden, rootkits, wormen, spyware, nep-software en keyloggers

Kik op Volgende om naar schadelijke software te zoeken

. Windows 7 Ultimate

Figuur 14 : HitmanPro opgestart op het inlog scherm
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Indien u op het inlog scherm een gebruiker heeft gekozen om mee in te loggen, zal de omgeving van

die gebruiker opgestart worden. En in die omgeving, op het bu reaublad, wordt dan automatisch de

HitmanPro applicatie gestart, zie Figuur 15 voor een voorbeeld.

HitmanPro.Kickstart

& HitmanPro 3.7.0 - Build 177

C_ HitmanPro

cloud antimalware

Controleer uw computer op alle vormen van schadelijke software, inclusief virussen,

Trojaanse paarden, rootkits, wormen, spyware, nep-software en keyloggers

Kiik op Volgende om naar schadelijke software te zoeken

HitmanPro.Kickstart

(=l =

SurfRight

Bitdefender [B]
IKARUS o
GData ©

-

Dr.Web 22
Emsisoft @

[ Volgende \'] [

Sluiten

]

HitmanPro.Kickstart

HitmanPro.Kickstart

Figuur 15 : HitmanPro opgestart op het bureaublad van een gebruiker

Let op: Het maakt voor het verwijderen van ransomware met HitmanPro niet uit of het programma op

het inlog scherm is gestart, of dat het is opgestart in de omgeving van een specifieke gebruiker. Het

resultaat is uiteindelijk hetzelfde, de ransomware wordt verwijderd.

Zodra HitmanPro is opgestart kuntuop 6 Vol gended Kkl

malware gevonden wordt, deze te verwijderen.

k k e

n om het scannen t
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5.1 Voorbeeld van het verwijderen van ransomware

In de rest van deze paragraaf demonstrerenwe aan de hand van een voorbeeld hoe ransomware van
een computer verwijderd kan worden. In dit voorbeeld wordt de computer gegijzeld door een Buma

Stemra-ransomware \irus. Dit ziet eruit zoals weergegeven in Figuur 16.

pGLiTie

Uw computer is vergrendeld. Computer ontgrendelen

Illegaal gedownloade muziek stukken ["door piraterij verkregen") zijn gelegen op de computer.

Met het downloaden de liedjes zijn gekopieerd, zodat kan ook een strafbaar feit onder § 106 van de Code: sturen |y ozrde: so €

Auteurswet.

Hat dovnloaden van autsursrechtslijk beschermde liedjes via het internet of om muziek te delen

netwerk is illegazl en is in overeensternming met § 106 van de Copyright Act met een geldboete of

een gevangenisstraf van een boete van maximaal 3 jaar, Bovendien kan de sigendom in de zin van §

184 paragraaf 2 van het Wetboek van Strafrecht strafbaar fait en ook leidan tot d= inbeslagname Vil de coxe met betup van het rumerieke toetsenblok.
van de computer, vaarmas de bestanden ziin gedownload.

R B @ kash

Uw gastheer is:

wverkooppunten

Een duidelijks identificatie van uw persoon is met de hulp van uw IP-adres en hostnaam zonder

problemen. Ay " Q8
De illegzal gekopicerd materiaal is gecodeerd en werd verplastst naar een beveiligde map om verdere '1' {} é
schade te voorkemen. o

xaco ToTal
Omm uw computer te ontgrendelen en naar andere juridische gevolgen te voorkomen, bent u verplicht

om een release vergoeding van € 50, te betalen. Te betalen via onze betalingspartner
Paysafecard/ukash.Na een succesvolle betaling wordt uw computer autematisch ontgrendeld.

Om de betaling te voltosien, de code verworven in de daarvoor bestemde vakje betaling invoeren, bumq -s mrq
selecteert u de waarde van uw code in en druk op de "sturen”.
De BUMA-STEMRA wordt gelegitimeerd door de wet - en is in nauw contact met de wetgevers en de

politie.

Figuur 16 : Buma Stemra politie -virus

Zodra u de computer heeft opgestart op de manier zoals beschreven in paragraaf5 &/erwijderen van
ransomware met behulp van de HitmanPro.Kickstart USBstickg ziet u het HitmanPro startscherm wat
lijkt op Figuur 14 of Figuur 15.
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Kl'ik nu op de knop O6Volgended om het zoeken naar mal w
HitmanPro op deze computer wordt opgestart verschijnt er een scherm zoals getoond in Figuur 17.

Figuur 17 : HitmanPro installatie scherm

Op dit scherm kunt u kiezen of u HitmanPro op deze computer wilt installeren of dat u deze computer

wilt scannen zonder dat de software op de lokale harde schijf geinstalleerd wordt (zie Figuur 18).

Figuur 18 : Start zonder te installeren op de lokale harde schijf
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